
 

 

 

                                                                                                                             
  

  "טתשע א אדר"ח כ

  2019      במרץ      5

  

   לכבוד

  חברות ªיהול תיקים

   באמצעות מערכת יעל

  

  ª.,ג.א.

  

  תובªות מªיתוח מעªה לשאלון בªושא סיכוªי אבטחת מידע וסייבר הªדון: 

   "השאלון") להלן:( 2018שהופץ בקרב חברות ªיהול תיקים בחודש יולי 

, ביצעה מחלקת ביקורת והערכה ברשות בדיקה מדגמית של 2023מרץ  – 2022במהלך החודשים ªובמבר 

, בקרב חברות ªיהול תיקים. בעקבות חוזר התובªות שלהלןאופן יישום המלצות שפורטו במסגרת 

והם , להלן 17-ו 15 ,14, 2יחס לתובªות מס' בוצעו ב וªיםכהעדתובªות. החוזר את הוחלט לעדכן  הבדיקה

 יוªיהעדכון ªכון ל .ליקויים רוחביים אשר עלו בבדיקת יישום התובªות ועמדות הסגל לגביהםמשקפים 

2023.  

סיכוªי אבטחת מידע וסייבר הם סיכוªים אסטרטגיים וסיסטמיים ברמה המשקית. תחכום האיום  . 1

, עוצמת הסיכון והשלכות התממשותו מחייבים התייחסות מיוחדת אליו, הן ברמה אסטרטגית הקיברªטי

-והן ברמה יישומית. יודגש שהסיכון הקיברªטי איªו מהווה סוגיה טכªולוגית גרידא אלא גם סוגיה עסקית

אªשים, אסטרטגית חוצה ארגון, וככזה מחייב, לשם ביסוס מערך בקרות אפקטיבי, שילוב חוצה ארגון של 

  תהליכים וªהלים.טכªולוגיה, 

"תקªות (להלן:  ª-2017כªסו לתוקף תקªות הגªת הפרטיות (אבטחת מידע), התשע"ז 2018בחודש מאי  . 2

, המªהלים או מחזיקים מאגר מידע על כל הגופים בישראל), אשר חלות "התקªות"או  אבטחת מידע"

עות עקרוªות לאבטחת מידע, לשם הגªה על . התקªות קוב1981-כהגדרתו בחוק הגªת הפרטיות, התשמ"א

יישום הדרישות העולות מתקªות -אימידע אישי מפªי שימוש לרעה על ידי גורמים בתוך הארגון ומחוצה לו. 

 החלות הייחודיות הדין הוראות של גם אלא, האמורות התקªות של רק לא הפרה להוותאבטחת מידע עלול 

מכוח חוק הסדרת העיסוק בייעוץ השקעות, בשיווק השקעות ובªיהול תיקי השקעות,  רישיון בעל על

על חברות ªיהול תיקים לªקוט במכלול הפעולות הªדרשות לפיכך,  .)"חוק הייעוץ"(להלן:  1995-התשª"ה

עמדת סגל הרשות  .(ובפרט, מאגר ªתוªי לקוחות) על מªת להגן, בין היתר, על המידע הªוגע ללקוחותיהן

, לרבות אלו שªעשות במסגרת יישום לתת ביטוי לפעולות האמורות חברות ªיהול תיקיםעל היא כי 

הוראה לתאגידים העל פי הªדרש ( מידעת ªוהל אבטחת במסגר הדרישות העולות מתקªות אבטחת מידע,

 .)ª)– 2015(1וסח חדש  המורשים בדבר חובת קביעת ªהלי עבודה בªוגע לדרכי פעולתם והתªהלותם

                                                             
1http://www.isa.gov.il/מפוקחים/%20גופיםConsultants_Marketers/233/2315/Documents/IsaFile_3978.pdf  
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על רקע האמור, התבקשו חברות ªיהול תיקים להשיב לשאלון שמטרותיו העיקריות היו: (א) לעורר מודעות  . 3

של בעלי הרישיון לªושא של סיכוªי אבטחת מידע ואיומי סייבר בכלל, ולדרישת תקªות אבטחת מידע בפרט; 

ג) להפיק, באמצעות (ב) למפות את המצב הקיים בªוגע להתמודדות עם הסיכוªים והאיומים האמורים; (

ªיתוח המעªה לשאלון, תובªות אשר פרסומן עשוי לסייע להתמודדות טובה יותר של חברות ªיהול תיקים עם 

 סיכוªי אבטחת מידע ואיומי סייבר.

מסמך זה בא לרכז את תובªות סגל הרשות מªיתוח המעªה לשאלון, ולזרקר מספר סיכוªים שמודעות בעלי  . 4

 ).התובªות" ריכוז"מודדות עמם טעוªים שיפור (להלן: הרישיון אליהם ואופן ההת

 .הכולל פירוט של מוªחים מקצועיים הªזכרים בריכוז התובªות מילון מושגיםלªוחיותכם, מצורף בªספח  . 5

לסיכוªי אבטחת מידע ואיומי סייבר בכווªת סגל הרשות להמשיך לפעול להגברת מודעות מªהלי התיקים  . 6

 בין היתר, באמצעים הבאים: ולשיפור אופן ההתמודדות עמם,
בדיקת ªוהל אבטחת מידע של חברות ªיהול תיקים בכלל, ושל חברות שהעריכו שהªוהל שלהן איªו מקיף   .א

 מספיק בפרט.
שיח בªושא סיכוªי אבטחת מידע ואיומי סייבר עם חברות ªיהול תיקים בכלל, ועם חברות -קיום דו  .ב

 בפרט.שתשובותיהן לשאלון מיקמו אותן בקצה ההתפלגות 
הכללת הªושא של התמודדות חברות ªיהול תיקים עם סיכוªי אבטחת מידע ואיומי סייבר במפרטי   .ג

 ביקורות שעורך סגל הרשות.
  .MaratS@isa.gov.il בשאלות והבהרות ªיתן לפªות באמצעות דוא"ל . 7
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 ריכוז התובªות

  סיכוªים ªיהול

מגווªת  היא השוªים הארגוªיםבפªי  העומדים הסייבראיומי  מפת – הטיפול בסיכוªי אבטחת מידע וסייבר תעדוף . 1

חברות יבצעו  כי חשובאיום אפשרי. לאור זאת,  לכל מלאמעªה  לתתודיªמית, מה שמקשה מאוד על יכולתם 

. החברההשפעתם על הפעילות העסקית של  מידת של וכן השוªים הסיכוªיםסבירות להתממשות  הערכת

כי  ראוילהתממשות סיכון גבוהה יותר והשפעתו על פעילות החברה מהותית יותר,  שהסבירות ככל, בהתאמה

 .גבוה עדיפות בסדר זה בסיכון הטיפוללהפחתת הסיכוªים ייקבע  בתכªית

הסבירות לפגיעה שלכך  מביאהיבר העלייה בתחכום ועצימות איומי סי – תכªית הרציפות העסקית התאמת . 2

מהסבירות לפגיעה  משמעותיתגבוהה עלולה להיות אירוע סייבר,  שלכתוצאה מהתממשות  החברהבתפקוד 

ªדרשים להתאים את תכªיות  ארגוªים, בהתאם״מסורתי״.  איוםשל  התממשותכתוצאה מ חברהבתפקוד ה

 אבטחת סיכוªיבהתממשות של  הכרוכיםלמאפייªים הייחודיים גם כך שיספקו מעªה  ,הרציפות העסקית שלהם

תהיה כלולה בהן התייחסות לא רק להיבטים הªוגעים מומלץ כי התכªיות יותאמו באופן בו  .וסייבר מידע

המאפייªים אירוע מסוג זה, לרבות טיפול בדליפת מידע רגיש, עדכון לקוחות  לכלל ההיבטים להשבתה, אלא גם

 .וכדומה

  ותיעוד ªהלים

 וכלים מידע במערכות שימושה – וªכסי מידע אחרים בחברה תשתיות, מידע מערכות של מעודכªת רשימה ªיהול . 3

. יחד השוטפת העסקית פעילותמהבלתי ªפרד  חלקכיום ומהווה  ,שªיםה בארגוªים הולך וגובר במשך טכªולוגיים

 ªהלחשוב כי החברה ת, כךלפיסייבר חדשים.  איומיל את החברה לחשוף לולעבאמצעים אלו עם זאת, כל שימוש 

, אשר תסייע בחברה וªכסי מידע אחרים הקיימים תשתיותה ,מידעהשל מערכות  דכªתועמו מקיפה רשימה

 .שוטפתה תםתחזוקוכן לטובת  אפקטיבי סיכוªים הערכתך תהלילחברה, בין היתר, לקיים 

 מפªיבבªייה ושמירה על חוסªה של החברה  מרכזי כליªוהל אבטחת מידע מהווה  – מידע אבטחת ªוהל עדכון . 4

במסגרת ªוהל זה  ביטוייתªו ªיהול תיקים  חברותלפיכך, כאמור לעיל, מצופה כי  .סייברסיכוªי אבטחת מידע ו

 .מידע אבטחת תקªותשªקבעו ב דרישותה יישוםלטובת  הªªקטות פעולותגם ל

  האªושי גורםªי הסיכו

ביותר בבªיית מערך  חשוב גורם מהווההאªושי  הגורם – וסייבר מידע אבטחת לסיכוªי העובדים מודעות הגברת . 5

 רבהחשיבות  קיימת. לכן, זה במערך ביותר החלשה החוליה גםהוא  ןזמב בו, אך בחברהאבטחת מידע אפקטיבי 

של העובדים בדבר  שוטף עדכון לרבות, וסייבר מידע אבטחת לסיכוªיהחברה  עובדי בקרב המודעות בהגברת

להתממשות  הסתברותאת ההעובדים עשויה לסייע לחברה להקטין  בקרב תומודעה הגברת. חדשים סייבר איומי

שימוש  םעובדיהעושים  בהםלכאורה  וכופרות דרך ערוצים לגיטימיים פוגעªים, בדגש על חדירת סייבר אירוע

כחלק מהגברת המודעות, מומלץ לבצע הדרכות לעובדים המתמקדות בסיכוªים  .השוטפתבמהלך הפעילות 

 ובמצופה מהעובדים במקרה והם חושדים באירוע סייבר.

 לאור, המודרªי בעידן – בלבד החברה לצרכים עסקיים ם וציוד טכªולוגי שלבמחשבי השימוש הגבלת . 6

 במחשביםשל עובדים  והשימוש, הפרטי וםוהתח העסקי התחום בין, טושטשו הגבולות הטכªולוגית ההתקדמות

 העדר כי לב לשים חשובזאת,  לצדהרבה יותר ופעמים רבות איªו תלוי מקום.  גמיש הואטכªולוגי אחר  בציוד או
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 לדליפת הסיכון את מגבירבלבד,  העסקיים לצרכיםהחברה ªעשה  בציוד או במחשבים שימושכך שה עלהקפדה 

 וכיו"ב.  כופרה ,ןלפוגעבאמצעות חשיפת המחשב או הציוד  ,הצפªתולפגיעה בו, לרבות בדרך של מידע או 

  טכªולוגיים כלים

אבטחת מידע בתחום  הגªה מערכות – שוªים ויישומים הפעלה במערכות מידע אבטחתרכיבי ו תוכªה עדכוªי . 7

עויªים מפתחים כלי התקפה  גורמיםחברה. היות שה של מידעהאבטחת  מערך בªייתב הכרחיהן כלי  סייברו

עדכון שוטף של תוכªות  יעדר. השל מערכות ההגªה כאמור שוטף עדכון על להקפיד מומלץבאופן תדיר, חדשים 

במערכות אלו, אשר ידועות לגורמים עויªים, אבטחה  חולשותלªיצול  הסיכון אתגביר , ממידע אבטחתורכיבי 

 .אלו מערכות השבתתאף ו מידע דליפתאפשרות של ל מכך כתוצאהו

גלישה של משתמש  במהלךªערך  סייברה התקפותªיכר מחלק  ,יוםכ – ותכªים אתרים סיªוןמערכות  התקªת . 8

 אתרים סיªוןשמטרתן  מערכותבהתקªתן של  על מªת לצמצם סיכון זה, קיימת חשיבות .יאיªטרªטה מרחבב

של מערכות אלו  תהשוטפ ותחזוקתן עדכוªןחשיבות בוכן קיימת קוד זדוªי,  למשל עלולים לכלול אשר ותכªים

  .שלהן האפקטיביות על לשמורבכדי 

 שוªות סייבר התקפות – החברה של הפªימית לרשתמפªי גישה לא מורשית  ªוספות הגªההתקªת מערכות  . 9

בהטמעת אמצעים טכªולוגיים חשיבות  קיימת פיכך,ל. החברה של פªימיתהלרשת  חדירהבאמצעות  ותמבוצע

גישה לא מורשית  פªימ יםאפקטיבי הגªהדומה, כאמצעי וכ IPS), מערכות ªfirewallתבי אבטחה (שוªים, כגון: 

  של החברה. הפªימית רשתל ,איªטרªטה , למשלמרשת ציבורית

 לרשת הפªימית של החברה מרחוק התחברותשימוש ב – של החברה הפªימית לרשת מרחוקאבטחת ההתחברות  .10

לאור זאת, חשוב להבין את הסיכוªים הטמוªים באמצעי זה  וªעשה על בסיס שוטף. בחברות רבותהוא הכרחי 

הדבקת מחשבי הרשת עלול להוביל ל החברההפªימית של ר מחשבים זרים לרשת וביחולתת לכך מעªה הולם. 

מבוצע תוך שימוש במªגªון החיבור מרחוק כי  ן היתר,, בילוודאיש  וכיו"ב. לכן מידעלהביא לדליפת בªוזקה, 

ק ומחשב מרחשוªות עבור חיבור באמצעות  דרישות סףמוצפן וכי ªאכפות  תווך התקשורתכי , "הזדהות חזקה"

 עדכªי).פעיל ו וירוס-אªטילמשל, קיומו של (

  לחברה פיזית גישה בקרת

מודרªיים, כדוגמת אירוע סייבר, מידע  אבטחתסיכוªי  עם התמודדותלצד  – החברה למתקªי פיזית גישהבקרת  .11

גישה לא מבוקרת למתקªי  למשל ,בפªיהן עומדיםקלאסיים ה על החברות לתת מעªה גם לסיכוªי אבטחת מידע

המידע  מערכותמתקªי החברה ולל של גורמים לא מורשים פיזית גישה להגבלת לפעול חשובחברה. בהתאם, ה

 זמיªותן איעד כדי לפגיעה בשוגג או בזדון במערכות המידע,  סיכוןה ה אתמגביר מספקת לא הגבלה, שכן שלה

 .וכיו"ב לדליפת מידע כןו

 גם כיום, ועליהן שימוש במסמכי ªייר לעשות ממשיכות רבות חברות – ם פיזיים של החברהמסמכיל גישהבקרת  .12

 לגלות מומלץ, בהקשר זה כאמור.פת מידע רגיש גם ביחס למסמכים להגבלת גישה ולסיכון דלילתת את הדעת 

 .ם אלקטרוªיתביוגשאיªם מהשמור במסמכי ªייר  ,לצמיתות של מידע חיוªי אובדןהקיים ב לסיכוןגם  ערªות

ם המושקעים על ידי חברות כיום בהיבטי מאמציה מרבית – החברה של הפªימית לרשתפיזית  גישה תרבק .13

 פיזיתה גישהה כי יש לוודא זאת אך לצד ,איªטרªטה מרשת באיםה איומיםלהתמודדות עם  מופªים ,רשתה הגªת

 גישה תובקריישום של  היעדרחשוב לזכור כי . מיטבית בצורה גם היא מבוקרת החברהשל  פªימיתהלרשת 
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שאיªו ªייד  התקןאו  מחשבלרשת הפªימית של החברה, דרך פיזית  התחברות תומוªעבטכªולוגיות שוªות, אשר 

 .וכיו"ב, ואף להשבתת הרשת בªוזקהמחשבי הרשת  הדבקת, למידע דליפתל סיכוןה את מעלה ,מורשה

   העברת מידע מהחברה

שוטף לצורך העברת  שימושבחברות רבות ªעשה  – ªייד ןהתק באמצעות דוא"ל או המועבר רגיש מידעהגªה על  .14

 קיימת, לפיכך. בתכתובות מיילשימוש  באמצעותוהן  ,קי ןדיסק או כדוגמת ,ªיידים התקªיםאמצעות במידע הן 

חסימת  כגון, החוצה דליפת מידע רגיש מהחברה עומªבהטמעת אמצעים טכªולוגיים שמטרתם ל רבה חשיבות

"ל דוא באמצעות רגיש מידעשליחת  ה או קבלת התראה בדברמªיע, התקªים ªיידים לא מורשים בתחªות העבודה

בהתקªים ªיידים המשיך ולהשתמש לחברות המעוªייªות  יודגש כישוªים.  תקשורתאמצעי ב קבצים העברת או

המצמצמת  תוך ביצוע בקרה אפקטיבית לעשות כןכלים טכªולוגיים המאפשרים לצרכיהן, יכולות להסתייע ב

 .סיכון לדליפת מידע

מוגדר החברה אשר ללקוחות מידע אישי להעביר לא פעם עולה צורך  – ללקוחות שמועבר אישי מידעהגªה על  .15

. על מªת לוודא את שלמות המידע ומªיעת דליפתו לגורם לא מורשה, כתוצאה רגיש בחוק הגªת הפרטיותמידע כ

ה של המידע הצפª כמולקיים בקרות  אחרות, מומלץ רשתות תקשורת ציבוריותמשימוש ברשת האיªטרªט או 

מיישמות  אמªם ותבר יודגש כי חברות המועבר או מסירת המידע ללקוחות באמצעות אתר איªטרªט מאובטח.

תופעת העברת מידע לא , אך קבצי הדיווח ללקוחותאת עבורם ספקי שירות חיצוªיים מצפיªים פתרון במסגרתו 

מומלץ לחברות למצוא פתרוªות הצפªה, גם אם אלו איªם  מוצפן, כדוגמת דיווחים רבעוªיים, עדיין קיימת.

 .חיצוªייםמטעם ספקי שירותים כלולים בחבילת השירות המתקבלת 

 :כגון ,ªיידיםה התקªיםה הטכªולוגית, בין היתר, בתחום תפתחותהה – ªייד התקןהמצוי ב מידע דליפתמªיעת  .16

. העסקית של החברהלפעילות רבה גמישות טכªולוגית  מאפשרת ,ומחשבים ªיידים בלטיםאטטלפוªים חכמים, 

דרכים להפחתת תבחן  כי , חשובלצורכי עבודה בו החברה מאפשרת שימוש בהתקªים ªיידים מקוםעם זאת, 

בעת שימוש בהתקן כי  ,כתוצאה משימוש זה. יודגש לפוגעªיםחשיפת מחשבי החברה כן למידע ולדליפת הסיכון 

 . תואו גªיבשל ההתקן  ªומאובדלמשל,  ,דליפת מידע כתוצאהלקיים סיכון מוגבר ªייד 

  משתמשים חשבוªות

 ןשלה מידעהלמערכות  התחברות מאפשרות חברות ,ªוחות מטעמי – משתמש משותף בחשבון שימושצמצום ה .17

של  הקצאההעדר כי  לזכורלצד היתרוªות שבכך, יש למספר עובדים.  משותףאחד ה משתמשחשבון  באמצעות

איªו מאפשר לשייך את הפעולות שבוצעו בחשבון לגורם מסוים, , בחברה עובד כל עבור ודיחיי משתמשחשבון 

יודגש כי לעמדת הרשות, כל עוד מועסק בחברה  .המשתמש ןבחשבולא ªאות  שימושל סיכוןה ובכך מגביר את

 .יותר מעובד אחד, קיימת בעייתיות בשימוש בחשבון משותף, כמתואר לעיל

 לעובדיהן חברותבכדי לאפשר גמישות מרבית, מגדירות חלק מה – משתמשים שלגישה  הרשאותהגבלת  .18

לצד היתרוªות  גישה רחבות, ולעיתים כלל לא מוגבלות, למערכות המידע ולמאגרי המידע של החברה. הרשאות

ועובד,  דעובכל של  תפקידה צרכיהגישה והתאמתן ל הרשאותהטמוªים בגמישות זו, ישªה חשיבות רבה בהגבלת 

יתר כאמור למערכות המידע . יצוין כי מתן הרשאות מידע דליפתל סיכוןוזאת על מªת לצמצם את ה ,לפי העªיין

 .והוªאות מעילותשל החברה, מגביר במיוחד את הסיכון לביצוע 
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על  ,פתוח עובדשל  ומחשבªותר  העבוד יום מהלךב ישªם מצבים בהם – משתמש חשבון לªעילת אוטומטי מªגªון .19

, גורמים לא מורשיםªיסיוªות פריצה לחשבוªות על ידי אף שהעובד איªו מצוי פיזית בקרבתו. מצב זה מאפשר 

 .משתמשיםהחשבוªות  ªעילתאוטומטי למªגªון  ליישם חשיבות קיימתולכן 

 ,החברותבשימוש  ªמצאות אשר המידע למערכות להתחבר מªת על, לרוב – ההתחברות חזק בסיסמת שימוש .20

לזכור מספר לא מבוטל של סיסמאות,  העובד שעל כיווןלמעשה,  הלכה. וסיסמה הזדהותפרטי  כªיסªדרש לה

 בסיסמאות שימושה כיזה חשוב להבין  בהקשרסיסמה פשוטה וקלה לזיכרון.  לבחור טבעית ªטייה קיימת

או /ו מידע לדליפת מכך וכתוצאה, החברה של המידע למערכות חדירהל הסיכון, מעלה את לפיצוח וקלות חלשות

 .בהן לפגיעה

 רישום יומןשל  שוטףªיהול  ,בהתרחש אירוע סייבר בחברה – )LOG( יומן רישום פעולות משתמשים ªיהול .21

 סייבר מתקפות אתרמעלה את הסיכוי ל ,החברה של המידע במערכותשהוגדר מראש  ,משתמשים פעולות

  .בדיעבדאפקטיבי  תחקורכן מאפשר לבצע ו ,בהתהוותן

 אספקה שרשרת

חלק  הוא דיגיטליהעם ספקים במרחב  קציותאªטריא קיום – בשרשרת האספקה הכרוכים לסיכוªים רªותיע .22

גידול משמעותי בהתממשות איומי סייבר כיום, ואªו עדים ל חברותשל  עסקיתה פעילותמהשגרה השוטפת ב

ªובעים ה לסיכוªים ביחס רªותיע לגלות חברהכל  עללאור זאת,  .בעולם כתוצאה מªיצול חולשות בתחום זה

  .שלה, ולבחון כיצד היא יכולה להתמודד על מªת למזער אותם ככל הªיתן אספקהה שרשרתמ

מªת לייעל את  על עªן מחשובבשירותי  שימוש עושותרבות  חברות – עªן י מחשובשירותל עהגªת סייבר  בקרות .23

לכן,  .סייבר סיכוªי של מבוטל לא מספראת החברות בפªי  חושף, שירות זה זאת עם יחדעבודתן בצורה מיטבית. 

לטובת  על ידו המופעלות הסייברהגªת  בקרות את, החברה של עªןהלבחון יחד עם ספק שירותי מחשוב  מומלץ

 .אלו בקרותעל אודות  סקירה מהספק לקבל למצער או, לחברה השייך מידעהגªה על 

  2גדולות תיקים ªיהול לחברות בעיקר רלבªטיותאשר  תובªות

 מידע והגªת סייבר הוא תחום דיªמי תאבטח תחום – וסייבר מידע אבטחת בªושא בדירקטוריון תקופתי דיון .24

לאור כל המפורט לעיל בדבר עוצמת  .גבוהה ורציפההתעדכªות  המתפתח בקצב מהיר ובהתאם לכך דורש רמת

תקופתי בדירקטוריון החברה בªושאים  דיוןהסיכוªים והשלכות התממשותם, ישªה חשיבות רבה בקיומו של 

החברה יקבע  דירקטוריוןעל ידי גורמים רלווªטיים. מצופה כי  דיווחיםבמסגרתו ייªתªו  ,תחום זהל קשוריםה

במסגרת דיווחים  מעוªיין לקבלהוא  אותו מידעכן הªחיות בדבר הו ,כאמור דיוªיםהªדרשת לקיום  תדירותאת ה

 . אלו

 של ליבההתחומי  כמעט לכל לאור מורכבות הªושא, והרלבªטיות שלו – סייבראבטחת מידע ו מומחה מיªוי .25

, סייבר הגªתאבטחת מידע ו בתחוםמקצועי המתמחה גורם  מיªוי, מומלץ לחברות לבחון את הצורך בהחברה

בכיר, הªהלה  לחברארגוªית יהיה כפוף  זה גורםכי  מומלץעוד לצרכי החברה בתחום זה.  מעªהאשר יוכל לספק 

 ההªהלה לצרכי הגªת הסייבר של החברה. והירתמות את מודעות להבטיח מªת על

 מרכיב חשוב בבªיית מערכי הגªת הסייבר אך הוא האªושי גורםכפי שצוין לעיל, ל – אדם כחוסיªון  מיון מªגªוªי .26

מיון וסיªון  מªגªוªילפיכך, יישום בכל הקשור לשמירה על המידע.  החברהמבחיªת  תורפה דתוªקגם עלול להוות 

                                                             
 כהגדרתן בתוספת ראשוªה א' לחוק הייעוץ. 2
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 של המידעבמערכות ומאגרי  פגיעהאת הסיכון ל, עשויים לצמצם חברהל כח אדםאפקטיביים בתהליכי גיוס 

 .עובדיה ידי על החברה

אבטחת סיכוªים וביקורות בתחום  סקרי עריכת – בתחום אבטחת מידע וסייבר וביקורות סיכוªים סקרעריכת  .27

לשמש גורמים עויªים במהלך מתקפת  עלולותקיימות אשר  חולשותולמפות  זהותמאפשרת ל ,סייברמידע ו

 ביקורותבהסיכוªים ו יסקרב גבוהה חומרה ברמת שאופייªוסייבר. על החברה לשאוף לטפל לאלתר בחולשות 

 .ביªוªית חומרה ברמת בחולשות האפשרי בהקדם לטפל וכן, כאמור
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  מילון מושגים –ªספח 

לות הªוגעות להגªה ואבטחת מידע מתייחס למכלול הפעתחום הגªת סייבר ו –הגªת סייבר ואבטחת מידע  . 1

 .הגדרות מערכת וªתוªים אחרים ושל מאגרי מידע, של ושמירה על חיסיון, שלמות וזמיªות

 .יו"בוכ , דיסק או קי,מחשב ªייד, טאבלט, טלפון חכם, מסופון –התקן ªייד  . 2

 קובץ המכיל רישום של כל הפעולות שªעשו על ידי משתמש במחשב שלו או ברשת. – )LOGיומן רישום פעולות ( . 3

ומוªע קוד זדוªי המוחדר לארגון על ידי תוקף, המצפין מאגרי מידע וקבצים אחרים השמורים במחשב  – כופרה . 4

 את השימוש בהם. שחרור ההצפªה והחזרת הקבצים לשימוש מחייב במקרים רבים תשלום כופר לגורם התוקף.

ופרטי קשר, המוחזק  היתרות, מדיªיות השקע כדוגמתאוסף ªתוªי מידע של לקוחות,  – מאגר ªתוªי לקוחות . 5

 והמיועד לעיבוד ממוחשב או אחר. בפורמט דיגיטלי

מªגªון אימות משתמשים העושה שימוש בשילוב של רכיב המצוי בידי המשתמש ו/או  – מªגªון הזדהות חזקה . 6

 – One Time Password)חד פעמית  המחולל סיסמ כגון:ו/או רכיב ביומטרי,  ,פריט מידע הידוע למשתמש

OTP), תעודה דיגיטלית )Digital Certificate(.או קורא טביעת אצבע , 

לרבות שרתים, ציוד  ,והתשתיות הטכªולוגיות התומכות בפעילות הארגוןכלל המערכות  –מערכות מידע  . 7

 .ציוד הגªת סייברותקשורת 

מתריעה וחוסמת פעולות  ,חושפתאשר  )Intrusion Prevention System( מערכת למªיעת חדירות – IPSמערכת  . 8

 לחוקים שהוגדרו מראשכל פעולה אשר מªוגדת ובלתי מורשים, התקפות על הרשת חשודות, ªיסיוªות גישה 

 .במערכת

שמטרתו חסימת גישה לא מורשית מרשת ציבורית לרשת  תוכªה או התקן חומרה, – )ªfirewallתב אבטחה ( . 9

 .ברמת התקשורת פªימית או למחשב בודד

סיכון לשימוש לא מורשה בזהות, הפרעה לפעילות הארגון על ידי פגיעה בפעילות הרשת ו/או  – סיכון סייבר .10

  .חדירה למערכת מידע או חשיפת מידע ,מידע, גªיבה של מאגרי מידע, החדרה של קוד זדוªיבמערכות 

קוד המושתל על ידי גורם זדוªי ועלול לגרום לפגיעה בשלמות ו/או בזמיªות מאגרי מידע  – ªוזקה/קוד זדוªי/פוגען .11

  .מידע ומערכות

משמשת לקישור בין תחªות קצה ורשת תקשורת פªים ארגוªית המופרדת מרשתות ציבוריות,  –רשת פªימית  .12

 של עובדים לבין משאבי רשת דוגמת מאגרי מידע, שירותי הדפסה ועוד.

דוגמת רשת האיªטרªט, אשר איªה ªתוªה לשליטת הארגון, כ ,רשת תקשורת חיצוªית לארגון –רשת ציבורית  .13

 בין ארגוªים. לתקשורת ,בין היתר ,ומשמשת

מערך של ארגוªים, אªשים, משאבים, תהליכים ומידע, המתקיים בין הארגון לבין ספקים  – שרשרת אספקה .14

חיצוªיים. גורמים בשרשרת האספקה, להם גישה למאגרי המידע של הארגון, עלולים לגרום בשוגג או בזדון 

 לפגיעה בחיסיון, שלמות וזמיªות המידע של הארגון.

 על גבי אמצעי אחסון ªתוªים. ,ללא צורך בהעברה פיזית ,ªתיב להעברת ªתוªים –תווך תקשורת  .15
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תקªות מפרטות את אופן ה .2017-תקªות הגªת הפרטיות (אבטחת מידע), התשע"ז –אבטחת מידע תקªות  .16

מחזיק על כל בעל מאגר מידע או  יישומה של חובת אבטחת המידע, המוטלת בחוק הגªת הפרטיות הישראלי

 מידע של לקוחות.ם ובמאגר של מידע אישי, כדוגמת אוסף ªתוªי

 

  


